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Verhiingnisvolle Isolierung

IT-Sicherheit — mehr als die Summe aller Einzelteile

Kai-Oliver Detken,
Dennis Dunekacke

Alle Unternehmen sollten hohe Anfor-
derungen an ihre [T-Infrastruktur
haben, da hier alle unternehmens-
kritischen Anwendungen zusammen-
laufen. Zusiitzlich machen die rasant
gestiegene Nutzung mobiler Gerdte
sowie mangelnde Sicherheitskonzepte
fiir diese Gerdteklasse die Unterneh-
mensnetze zu einem attrakfiven
Angriffsziel. Trotz zahlreicher
Maglichkeiten zur Absicherung des
Netzes wie z.B. durch Firewall-
Systeme oder Antivirenlsungen
arbeiten diese Einzelkomponenten oft
isoliert voneinander. Viele Angriffe
sind aber erst durch die Kombination
von Daten verschiedenster Systeme
zu erkennen bzw. kdnnen, selbst
wenn sie erkannt werden sollten,
nicht rechizeitig iber Gegenmafinah-
men verhindert werden. Das
Forschungsprojekt Esukom will dem
begegnen.

Prof. Dr.-Ing. Kai-Oliver Detken ist Dozent an
der Hochschule Bremen im Fachbereich Infor-
matik sowie Geschéaftsfihrer der Decoit GmbH,
Dennis Dunekacke ist Software-Entwickler bei
der Decoit GmbH
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Zentraler Zugriffspunkt heutiger Un-
ternehmensnetze ist die Firewall, die
den Datenverkehr zwischen dem si-
cheren internen und dem unsicheren
externen Netz reglementiert. Haufig
eingesetzt werden sog. Paketfilter, die
anhand von IP-Adresse und Port der
Quelle bzw. des Ziels des anfallenden
Datenverkehrs entscheiden, ob dieser
gestattet wird oder nicht. Komplexere
Firewall-Systeme untersuchen auch
den durchgelassenen Datenverkehr
und fuhren auf Applikationsebene Si-
cherheitsreglementierungen  durch.
Neben der Firewall existieren haufig
sog. VPN-Gateways, die AuBenstan-
dorte und -dienstmitarbeiter in das
Unternehmensnetz sicher einbinden
sollen. So kénnen durch virtuelle pri-
vate Netze sichere Verbindungen zwi-
schen einem Benutzer und einem
Netz (End to Site) oder zwischen zwei
Netzen (Site to Site) bereitgestellt wer-
den. Die Verbindung erfolgt in der Re-
gel Uber ein unsicheres Netz.

Fur den Fall, dass ein Angreifer sich
bereits im internen Netz befindet bzw.
dass Anomalien im sicheren Netz auf-
tauchen, wurden Intrusion-Detection-
Systeme (IDS) entwickelt, die den Da-
tenverkehr innerhalb des eigenen Un-
ternehmensnetzes stdndig Uberwa-
chen, mogliche Angriffe erkennen
und diese entsprechend dokumentie-
ren. Teilweise unterstitzen einige IDS-
Produkte auch die Integration mit an-
deren Sicherheits-Tools. So ist es z.B.
maoglich, das IDS-System Snort (wwwv.
snort.org) Uber das Plugin Snortsam
mit verschiedenen Firewall-Produkten
ZuU integrieren. Bei einer Anomalie
kann so automatisch die Konfigurati-
on der Firewall angepasst werden.

Der NAC-Ansatz (Network Access Con-
trol) soll zusatzlich die Bedrohung, die
von dynamisch eingebunden Endge-
raten flr das eigene Netz ausgeht,
verringern. Dazu wird, bevor der
Netzzugriff gewahrt wird, neben der
Identitat des Benutzers auch die Inte-

gritat bzw. die Konfiguration des ver-
wendeten Endgerates Uberprift. Je
nachdem, wie gut die Richtlinien des
Unternehmens erfillt werden, kann
der Zugriff auf das Netz gewahrt oder
nur ein Teilzugriff auf ein Quarantane-
netz beschlossen werden. Erst wenn
das Endgeréat alle Richtlinien erfullt,
darf es auf das Unternehmensnetz zu-
greifen.

Diese beispielhaften Sicherheitsme-
chanismen erhdéhen den Sicherheits-
grad eines Unternehmensnetzes signi-
fikant. Allerdings arbeiten sie im Nor-
malfall isoliert voneinander. Die er-
wahnte Integration von Snort mit eini-
gen Firewall-Produkten stellt eine
Ausnahme dar. Ein herstelleribergrei-
fender, interoperabler Ansatz zur Inte-
gration mehrerer, verschiedener Si-
cherheitsmechanismen ist momentan
nicht als Produkt verfligbar.

IF-MAP-Spezifikation

Eine Moglichkeit, verschiedene Daten-

basen zusammenzufihren, stellt die IF-

MAP-Spezifikation (Interface — Meta-

data Access Point) der Trusted Com-

puting Group (www.trustedcompu
tinggroup.org) dar. Sie ist ein Be-
standteil der Trusted-Network-Con-
nect-Architektur (TNC) und wird von
der gleichnamigen Arbeitsgruppe der

TCG entwickelt. Die erste Version der

Spezifikation erschien im April 2008.

In der IF-MAP-Terminologie wird die

zentrale Metadatenbasis eines Netzes

als MAP-Server bezeichnet. MAP-Cli-
ents kdnnen Uber eine standardisierte

Schnittstelle mit dem MAP-Server

kommunizieren:

e Uber die Search-Funktion werden
basierend auf den vorhandenen
Metadaten komplexe Suchoperatio-
nen durchgefihrt;

e (iber die Subscribe-Funktion kbnnen
MAP-Clients veranlassen, dass sie
Uber Anderungen an vorhandenen
Metadaten informiert werden;
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e (ber die Publish-Funktion werden
Metadaten im MAP-Server hinzuge-
flgt, verandert oder geldscht.

Vorhandene Sicherheits-Tools agieren
daher als MAP-Client. Die Kommuni-
kation kann sowohl synchron als auch
asynchron erfolgen. Das bedeutet,
dass ein MAP-Client Uber Subscribe
Interesse an einer bestimmten Art von
Metadaten ,,anmelden” kann. Sobald
neue Metadaten dieser Art veroffent-
licht werden oder sich die vorhande-
nen Metadaten dieser Art andern,
wird der entsprechende MAP-Client
durch den MAP-Server informiert.

Neben dem Kommunikationsmodell

und der dazugehdrigen Schnittstelle

wird in der Spezifikation auch ein ru-
dimentares, erweiterbares Format fur
die Beschreibung von Metadaten ba-
sierend auf XML-Schemata definiert.
Die zwingend notwendige Interopera-
bilitdt Gber Herstellergrenzen hinweg
ist somit prinzipiell gewahrleistet. Das
definierte Format ermoglicht es, Me-
tadaten in Form eines Graphen zu
modellieren. Auf diese Weise kdnnen
die vertffentlichten Metadaten einzel-
ner MAP-Clients miteinander konsoli-
diert werden. So wird es moglich, die
bislang isoliert voneinander existenten

Sichten der einzelnen Sicherheits-Tools

miteinander zu kombinieren.

Obwohl die IF-MAP-Spezifikation be-

reits 2008 vorgestellt wurde, und viele

Hersteller ihr Interesse an dem ihr zu-

grunde liegenden Konzept bekunde-

ten, existieren bis heute nur wenige

Implementierungen bzw. Produkte.

So hat Juniper Networks (www.juni

per.net) als erster kommerzieller Her-

steller IF-MAP-Funktionen in seine

Produkte integriert. Im Juniper-An-

wendungsszenario ist die Integration

eines SSL-VPN und einer NAC-Ldsung
enthalten. Ziel ist es, dass Benutzer,
die sich dber die VPN-L6sung authen-
tifiziert haben, transparent auf Res-
sourcen des Netzes zugreifen konnen.

Das muss insbesondere auch dann

moglich sein, wenn fir die entspre-

chenden Ressourcen Richtlinien gel-
ten, die von der NAC-Loésung Uber-
wacht und durchgesetzt werden.

Inzwischen hat Infoblox (www.info

blox.com) nachgezogen und bietet

weltweit den ersten kommerziellen

MAP-Server an. Fur das Unternehmen
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stellt der IF-MAP-Standard eine Mog-
lichkeit zur Vereinheitlichung verschie-
dener Monitoring-Protokolle dar.

Obwohl Juniper in IF-MAP-Hinsicht ei-
ne Vorreiterrolle einnimmt, erschopft

Verhéingnisvolle'Isolirmgmmm

Das ESUKOM-Projekt

Das vom BMBF geforderte For-
schungsprojekt Esukom ist auf zwei
Jahre ausgelegt und beinhaltet die
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Bild 1: Mdglichkeiten zur Kompromittierung mobiler Endgeréte

die bislang vorhandene Integration
die potenzielle Funktionsfahigkeit von
IF-MAP nur ansatzweise. Bei den vor-
gestellten Produkten wurde IF-MAP
primar dazu verwendet, um die Hand-
habbarkeit bei der Nutzung von SSL-
VPNs und NAC-Lésungen aus dem ei-
genen Haus zu verbessern. Eine Ana-
lyse von sicherheitsrelevanten Meta-
daten Uber Herstellergrenzen hinweg,
um fortgeschrittene Bedrohungen
schnell erkennen und diesen entge-
genwirken zu kdénnen, findet bislang
allerdings nicht statt. Auch Infoblox
steckt noch in der eigenen Forschung.
So ist man relativ einfach dazu in der
Lage, entsprechende Metadaten zu
verdffentlichen, aber die Konsolidie-
rung der unterschiedlichen Daten far
eine einheitliche Analyse bereitet
noch Probleme. Hier soll das For-
schungsprojekt Esukom (www.esu-
kom.de) neue Erkenntnisse bringen
und neue Impulse setzen.

Konzeption und Entwicklung einer
Echtzeitsicherheitslosung  fur Unter-
nehmensnetze, basierend auf der
Konsolidierung von Metadaten. Das
Projekt startete im Oktober 2010 und
weist bereits erste Lésungsansatze vor.
Esukom erweitert aktuelle [T-Infra-
strukturen um Komponenten, deren
primares Ziel die Schaffung und Ein-
haltung eines hohen Sicherheitsnive-
aus der jeweiligen Umgebung ist.
Durch den verteilten Ansatz der ver-
wendeten IF-MAP-Spezifikation, in der
Metadaten aus verschiedenen Quellen
in einer zentralen Datenbank aggre-
giert werden, kdnnen prinzipiell alle
gangigen IT-Systeme von dem erhoh-
ten Sicherheitsniveau profitieren. Ins-
besondere mobile Endgerate werden
im Rahmen von Esukom bertcksich-
tigt. Die Szenarien umfassen z.B. den
Schutz des Unternehmensnetzes vor
dynamisch angebundenen, mobilen
Endgeraten mittels IF-MAP.
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Des Weiteren kann IF-MAP in Verbin-
dung mit mobilen Endgerdten auch
die Verwaltbarkeit und Uberprifbar-
keit von [T-Infrastrukturen erhohen.
Der MAP-Server halt in realen Umge-
bungen eine immense Menge an si-

auch physisch in seinen Besitz zu brin-
gen. Ebenso ist es maglich, sich durch
unterschiedliche Sicherheitslicken ei-
nen unerlaubten Fernzugriff auf sol-
che Gerate zu verschaffen. Neben den
Angriffsméglichkeiten, die durch den

tes ware es moglich, kompromittierte
Endgerdte gezielt aufzusplren und
ggf. weitere MaBBnahmen einzuleiten,
z.B. das Sperren oder Isolieren dieser
Gerate. Ein wichtiger Aspekt hierbei
ist, dass durch den Einsatz der IF-

Bild 2: Anomaly-Detec-
publish tion-Szenario im Esu-  |Smartphone installierte Apps, Sensor-
kom-Projekt. (typische Smartphone-[status, genutzte Genehmi-
subscribe FrooRaiUs oGt Tabelle 1: F{uss der Me— Features) gungen, Position, SMS-Zahler
?ada'ten beim Szenario  |Anomaly Detection  |Anomaly Detection Event alle Metadaten
Detection in Bild 2 Engine
% Engine Snort Intrusion Detection Event
o - Nagios Host Services Information
i - = FreeRadius User-ID, Switch-Port
ﬁl\\l@'fas:;gil;-{ NGPC-VPN— NCP-VPN-Gateway  |User-ID, Login/Logoff-Events, |Anomaly Detection
afeway IP-Adresse, Verbindungs- Event
Smar‘tphone mit ' parameter
Ma fop & honior 5 : Micado Soft Macmon |Device Network Configura- |Anomaly Detection
. M&;zgﬁéﬁf‘ tion, Geréateposition, User-ID [Event
. - User-ID, Login/Logoff-Events, |Anomaly Detection
OpenVPN v OpenVPN IP-Adresse, Verbindungs- Event
aglos parameter

cherheitskritischen Daten vor. Diese
Datenbasis kann im Ernstfall auch fur
forensische Untersuchungen herange-
zogen werden. Durch die Anbindung
mobiler Endgerdte als MAP-Clients,
die primar auf das Konsumieren von
Metadaten ausgerichtet sind, steht
diese Datenbasis dezentral auf einer
Vielzahl von Endgerdten zur Verfi-
gung. So kénnten z.B. Administrato-
ren mit Smartphones ausgestattet
werden, die via IF-MAP Gber samtli-
che, sicherheitsrelevanten Vorfalle in
Echtzeit informiert werden.

Im Rahmen der ersten Projektphase
wurden unterschiedliche Einsatzsze-
narien definiert, aus denen sich dann
die Funktionen ableiten lieBen. Ein
wichtiges Szenario stellt dabei der Zu-
griff auf das Unternehmensnetz durch
kompromittierte Endgerate dar. Dabei
ergeben sich fur die Administratoren
von Unternehmensnetzen zahlreiche
neue Herausforderungen und Geféhr-
dungen. Gleichzeitig werden Uber-
griffe auf Unternehmensnetze und
deren Daten fur Angreifer ein zuneh-
mend lukrativer  Geschéftsbereich,
was wiederum dazu flhrt, das die
Autoren von Schadsoftware immer
professioneller und zielgerichteter
agieren.

Um die Kontrolle Gber ein mobiles
Endgerat und dessen Daten und
Funktionen zu erlangen, ist ein An-
greifer nicht darauf beschrankt, dieses
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Einsatz unsicherer Schnittstellen ge-

schaffen werden, rickt vor allem die

Madglichkeit der Kompromittierung

der mobilen Endgerate durch Ausnut-

zen bestehender Sicherheitsltcken in-
nerhalb des Betriebssystems und den
darauf laufenden Anwendungen zu-
nehmend in den Mittelpunkt. Hierbei
bieten sich durch die zunehmende

Komplexitat dieser Anwendungen un-

terschiedliche  Angriffsvektoren an,

die fur eine Kompromittierung durch

Schadsoftware ausgenutzt werden

kdnnen. Mdgliche Wege fur eine In-

fektion des Endgerates mit Software

sind (Bild 1):

e Ausnutzen von Sicherheitslicken in-
nerhalb der installierten Anwendun-
gen und des darunter liegenden Be-
triebssystems;

e nachtragliches Installieren eigener
Anwendungen auf den Geraten
Uber Herstellerportale;

e Installieren von Anwendungen ohne
technische Prifung aus ,unsiche-
ren” Quellen.

Fur alle drei Falle gibt es Negativbei-

spiele. Jungster Fall ist die Entdeckung

von Trojaner-infizierten Apps von

Google, die Uber den Android-Market

auf die Endgerate gelangten. Exper-

ten sind sich sicher, dass dies kein Ein-
zelfall bleiben wird und auch nicht alle

Trojaner gefunden wurden.

Durch den Einsatz der IF-MAP-Archi-

tektur innerhalb des Esukom-Projek-

MAP-Architektur ein kompromittier-
tes Endgerat auch nach dem Authen-
tifizierungs- und Autorisierungsvor-
gang anhand seines Verhaltens zu er-
kannt werden kann.

Nachfolgend wird ein moglicher Ab-

lauf dargestellt, in dem ein zunachst

unentdecktes, manipuliertes Endgerat
aufgrund seiner Aktivitdten auf-ge-
splrt und gesperrt bzw. isoliert wird:

e Das kompromittierte Endgerat erbit-
tet Zugang zum Unternehmens-
netz. Die auf dem Gerat befindliche
Schadsoftware ist dabei noch in-ak-
tiv und wird wahrend der Authenti-
fizierung/Autorisierung und Uber-
prafung der Integritat des Endgera-
tes nicht korrekt erkannt. Das Gerat
erhalt Zugang. Die entsprechenden
Verbindungsdaten werden an den
MAP-Server Ubertragen und in den
entsprechenden  Metadaten-Gra-
phen eingetragen.

e Nach einem gewissen Zeitraum akti-
viert sich die Schadsoftware.

e Die eingeleiteten Aktivitdten des
manipulierten Endgerdtes werden
von einem MAP-Client bemerkt.
Dieser vertffentlicht die entspre-
chende Meldung und Daten an den
MAP-Server (Publish).

e Der MAP-Server nimmt die entspre-
chenden Daten entgegen und fugt
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diese zum jeweiligen Metadaten-
Graphen hinzu. AnschlieBend wer-
den die MAP-Clients, die sich fir ei-
ne Benachrichtigung beim Andern
bestimmter Metadaten beim MAP-
Server registriert haben (Subscribe),
von diesen Ereignissen in Kenntnis
gesetzt und erhalten die entspre-
chenden Informationen.

Die benachrichtigten MAP-Clients
kénnen daraufhin weitere MaBnah-
men einleiten, die von den jeweili-
gen Informationen abhangig sind.
Hierbei mussen die entsprechenden
MAP-Clients  ihre  Entscheidung
nicht nur anhand der eingehenden
Informationen treffen, sondern kén-
nen zusatzliche Daten vom MAP-
Server abfragen (Search) und zur
Entscheidungsfindung hinzuziehen.
Nach diesen Vorgangen wird die un-
erlaubte Aktivitat des Endgerates un-
terbunden und das Endgerat vom Un-
ternehmensnetz isoliert. ~ Abschlie-
Bend kénnen auf Basis der gesammel-
ten Informationen die unterbundenen
Aktivitdten sowie deren Details proto-
kolliert und entsprechende Meldun-
gen an die verantwortlichen System-
administratoren generiert werden.
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Basierend auf den fachlichen Szenari-
en, die innerhalb des Esukom-Projek-
tes definiert wurden, sowie den analy-
sierten Bedrohungsaspekten, konnten
Kernanforderungen abgeleitet wer-
den (siehe unten stehender Kasten).
Sie bilden die Basis fur die weiteren
Arbeiten innerhalb des Esukom-Pro-
jektes und bestehen aus einer Menge
von Anwendungsmaoglichkeiten, de-

ren technische Grundlage der Aus-
tausch von Metadaten Uber das IF-
MAP-Protokoll ist. Diese Anwendun-
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gen kdénnen (einzeln oder kombiniert)
in den definierten fachlichen Szenari-
en einen Mehrwert bringen. Zudem
ermoglichen sie es, den Bedrohungen
effektiv entgegenzuwirken. Durch die-
se Abstraktion der Esukom-Anwen-
dungen lassen sich die erforderlichen
Kernfunktionen leicht bedienen.

Fur jede Kernanforderung wurde be-
trachtet, welche grundlegenden Me-
tadaten notwendig sind, um die be-
stehenden Anforderungen erfillen zu
kénnen. Das Esukom-Projekt wird im
nachsten Schritt an der Realisierung
der MAP-Clients und eines MAP-Ser-
vers arbeiten. Die ersten Prototypen
sind dabei bereits umgesetzt worden,
so dass eine Testphase bald erfolgen
kann. Hersteller wie Juniper, Infoblox
oder Enterasys Networks sind eben-
falls an diesen Ergebnissen interes-
siert, weshalb eine enge Partner-
schaft zu dem Forschungsvorhaben
besteht.

Es bleibt zu wiinschen, dass zukUnftig
maoglichst viele Hersteller auf IF-MAP
setzen werden, damit die Datenkon-
solidierung zwischen verschiedenen
[T-Sicherheitskomponenten nicht nur
eine Vision bleibt. (bk)
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