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Zusammenfassung

Eine sichere und korrekt funktionierende IT-Infrastruktur ist mittlerweile unabdingbar. Die rasant ge-
stiegene Nutzung von mobilen Geraten (speziell Smartphones) im Unternehmenseinsatz und mangeln-
de Sicherheitskonzepte fir diese neue Geréteklasse machen aber Unternehmensnetze zu einem attrak-
tiven Angriffsziel. Trotz zahlreicher Mdglichkeiten das Netzwerk abzusichern wie z.B. durch Fire-
walls oder VPNs haben diese Losungen oft das Problem, dass sie isoliert voneinander arbeiten und
viele Angriffe nur durch die Kombination von Daten verschiedenster Systeme erkannt werden kénnen.
Selbst wenn heute ein Angriff erkannt wird, erfolgen GegenmalRnahmen oft zu spat und der Angreifer
hat bereits den Betrieb wichtiger Systeme gestort oder sensible Informationen erlangt. Dieser Bericht
beschreibt die innerhalb des vom Bundesministerium fir Bildung und Forschung (BMBF) geftrderten
Verbundprojektes ESUKOM bisher erreichten Ziele. Das ESUKOM-Projekt versucht die beschriebene
Sicherheitsproblematik zu beheben, indem Informationen verschiedener Sicherheitssysteme zentral
gespeichert, ausgewertet und abgerufen werden kénnen. Damit wird den beteiligten Systemen Zugriff
auf den aktuellen Sicherheitsstand des gesamten Netzwerkes ermdglicht. Als zusatzliches Sicherheits-
instrument soll eine automatisierte Reaktion mdéglich sein, um zeitnah auf Bedrohungen des Netzwer-
kes reagieren zu konnen. Als technologische Basis wird das durch die Trusted Computing Group
(TCG) spezifizierte IF-MAP Protokoll verwendet.

1 Einleitung

Der erste grundlegende Schritt innerhalb des ESUKOM-Projekts war die Definition von Sze-
narien fur den Einsatz von mobilen Endgeraten. Als Arbeitsgrundlage wurde dabei zuerst be-
trachtet, welche mobilen Gerate zum Einsatz kommen kdénnen, aus welchen Komponenten die
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Infrastruktur besteht, Uber die die Gerate Zugriff erhalten, und auf welche Ressourcen diese
Geréte zugreifen. Von den beteiligten KMUs wurden dazu fachliche Szenarien geliefert, die
sich aus praktischen Kundenprojekten bzw. Kundenanfragen ergaben. Zudem wurde betrach-
tet wie eine zentrale IF-MAP-Struktur die Sicherheit und Verwaltbarkeit weiter verbessern
konnte. Aus diesen fachlichen Szenarien ergaben sich Bedrohungen, die fur das mobile Gerat
oder das Firmennetzwerk entstehen. Die Definition der Szenarien und Bedrohungen war
wichtig fir die Ableitung von Kernanforderungen fur das ESUKOM-Projekt. Die Kernanfor-
derungen zeigten klar die vielféltigen Vorteile einer zentralen IF-MAP-Struktur auf und wir-
ken den definierten Bedrohungen entgegen. Abschlielend wurde innerhalb der Anforde-
rungsanalyse genauer betrachtet, welche Komponenten zusatzlich notwendig sind und wie die
Kommunikation zwischen den Komponenten ablaufen muss, um die Kernanforderungen er-
fullen zu kdnnen.

2 IF-MAP-Spezifikation

Die Trusted Computing Group (TCG) hat im Mai 2008 die erste Version der IF-MAP-
Spezifikation veroffentlicht, welche spéater in zwei Teile aufgespalten wurde. Seit Mai 2012
liegen neue Versionen vor ([TCG12-1], [TCG12-2]). IF-MAP st ein offenes, Hersteller-
unabhéngiges Protokoll zum Austausch von beliebigen Daten innerhalb eines Netzwerkes in
Echtzeit. IF-MAP ist ein integraler Bestandteil des Trusted Network Connect Frameworks der
TCG. Die TNC-Architektur ist in Abb. 1 dargestellt.
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Abb. 1: TNC-Architektur in der Version 1.4 [TCG09]

Die Architektur ist in funf verschiedene Spalten unterteilt, die jeweils eine Rolle definieren,
die Komponenten in einem Netzwerk tbernehmen kdnnen. Die Bedeutung der Rollen wird im
Folgenden kurz beschrieben.

1. Als Access Requestor (AR) wird ein Endgerat bezeichnet, das Zugriff auf ein durch
TNC geschitztes Netzwerk erhalten mdchte.

2. Ein Policy Decision Point (PDP) befindet sich innerhalb des zu schutzenden Netz-
werkes. Basierend auf dem Integritatszustandes des Access Requestors entscheidet der
PDP, in welchem Umfang Zugriff auf ein geschiitztes Netzwerk gewahrt wird.

3. Ein Policy Enforcement Point (PEP) befindet sich ,,am Rand“ des zu schiitzenden
Netzwerkes. Dabei handelt es sich in der Regel um Wireless Access Points oder kabel-
gebundene Switche. Ein PEP setzt die Zugriffsentscheidung die ein PDP getroffen hat
um.
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4. Ein Server innerhalb des zu schiitzenden Netzwerkes, der so genannte Metadata Ac-
cess Point (MAP), ist dafiir verantwortlich, den aktuellen Zustand des Netzwerkes ab-
zubilden. Dieser Zustand wird anhand eines vorgegebenen Formates fiir Metadaten be-
schrieben und kann (sicherheitsrelevante) Informationen wie angemeldete Benutzer,
verwendete IP-Adressen oder erkannte Anomalien enthalten.

5. Die letzte der definierten Rollen wird als MAP-Client (MAPC) bezeichnet. Uber die
standardisierte Schnittstelle IF-MAP kénnen MAP-Clients Metadaten von einem MAP-
Server abfragen oder neue Metadaten verdffentlichen.

Die Rolle eines MAPC kann von verschiedenen Komponenten tibernommen werden. Insbe-
sondere auch von Komponenten die schon als PDP oder als PEP fungieren. Zum Beispiel
kann ein PDP nach erfolgreicher Authentisierung eines Benutzers sowie der Integritatsiber-
prifung des verwendeten Endgerates Metadaten in dem MAP-Server veroffentlichen. Diese
Metadaten werden in der Regel den erfolgreichen Zugriff des Access Requestors auf das
Netzwerk widerspiegeln. Die einzelnen Rollen sind nochmals in einzelne, logische Kompo-
nenten unterteilt. Insgesamt drei Schichten kapseln wiederum Komponenten mit &hnlicher
Funktionalitat. Gestrichelte Linien zeigen standardisierte Schnittstellen und Protokolle zwi-
schen den einzelnen Komponenten an.

IF-MAP ist ein solches Standard-Protokoll im Sinne des TNC Frameworks. MAP-Clients
(MAPC) kdnnen Metadaten von einem MAP-Server abfragen oder neue Metadaten verdffent-
lichen. Innerhalb des MAP-Servers werden die verdffentlichten Metadaten in Form eines
Graphen verwaltet. Damit bietet sich die Mdglichkeit, an zentraler Stelle eine Gesamtsicht auf
den aktuellen Status eines Netzwerkes zu etablieren. Durch Korrelation der vorhandenen Me-
tadaten konnen aulRerdem sicherheitsrelevante Informationen abgeleitet werden.

Die Kommunikation zwischen einem MAPC und dem MAPS basiert auf einem Publish-
Search-Subscribe Modell, bei dem sowohl synchron als auch asynchron MAP-Daten ausge-
tauscht werden konnen:

1. Durch die Publish-Operation kann ein MAPC neue Metadaten verdffentlichen, vor-
handene Metadaten andern oder sogar Idschen.

2. Ein MAPC kann per Search-Operation nach vorhandenen Metadaten suchen.

3. Uber die Subscribe-Operation kann sich ein MAPC (ber Anderungen der im MAPS
gespeicherten Metadaten informieren lassen. Dabei wird seitens des MAPC spezifiziert,
welche Art von Metadatenanderungen relevant ist. Nur solche Anderungen haben eine
Benachrichtigung durch den MAPS zur Folge.

Technologisch setzt IF-MAP auf eine Reihe von etablierten Standardtechnologien. Als
Framework zur Ubertragung der Metadaten kommt das SOAP-Protokoll in Kombination mit
HTTP(S) zum Einsatz. Das Format der Metadaten ist durch XML-Schemata beschrieben. Auf
diese Weise konnen etablierte Sicherheitssysteme, die um MAP-Client-Funktionen erweitert
worden sind, beliebige Metadaten tber den aktuellen Status des Netzwerkes austauschen.

3 Der Ansatz des ESUKOM-Projektes

Basierend auf den fachlichen Szenarien sowie den Bedrohungsaspekten wurden im
ESUKOM-Projekt Kernanforderungen abgeleitet, welche die Basis flr die weiteren Arbeiten
bildeten: Anomalie-Erkennung, Smartphone Awareness, Single-Sign-Off, Secure Evidence,
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Identity Awareness, Location-based Services, Erkennen von Malapp-basierten Angriffen und
Real-time Enforcement. Diese Kernanforderungen bestehen aus einer Menge von Anwen-
dungsmoglichkeiten, deren technologische Grundlage der Austausch von Metadaten tiber das
IF-MAP-Protokoll ist. Sie ermdglichen es, den identifizierten Bedrohungen effektiv entge-
genzuwirken. Durch diese Abstraktion lie3en sich die erforderlichen Kern-Funktionen unab-
hangig von einer konkreten Fachlichkeit benennen. Auf diese Weise kann den universellen
Einsatzmdglichkeiten des IF-MAP-Protokolls Rechnung getragen werden. Die Auswahl der
nachfolgend beschriebenen Kernanforderungen, haben sich bei den spateren Uberlegungen
als besonders relevant fiir das in Kapitel 4 beschriebene Anwendungsszenario herausgestellt.

3.1 Anomalie-Erkennung

Zur Anomalie-Erkennung werden moglichst viele Informationen, die mdglicherweise auch
unabhdangig von diesem Einsatzszenario gesammelt worden sind, beobachtet, so dass sich
Normalverhalten und Grenzverhalten identifizieren lassen. Wird dann eine Grenzwertiiber-
schreitung festgestellt, so kann dies durch Korrelation mit dem sonstigen Systemverhalten
eingeordnet werden. Insbesondere mehrere, gleichzeitige Grenziiberschreitungen kénnten da-
bei interessant sein. Die Starke von IF-MAP gegeniiber einer IDS Anomalie-Erkennung liegt
in der Diversitét der Daten.

ESUKOM Key Feature Anomaly Detection
. . Legend i
FreeRADIUS __Snort | mh) subscr:i(i;J

':I’: . Metadata Flow

» Detection
7 Engine

p
—_— .
~—— Anomaly Detection Eng: mikado soft macmon
o
Metadata NCP VPN iy Matadata Aromaty Datectisn Event
— ~

Access Point Gateway Anomaly Detection Event Cevice Network Contg

R . .

NCP VPN Gatoway
Aromaly Detection Event
—_—

User 10

s rtph ith \ - User tdentity j
martphone wi Y S MR
MalApp & Monitor 'y, \ < . Dpeaven
v/ Nagios Anomaly Detection Event
: mikado soft —J””' eoctiomdominees Leg n{Log o Events
macmon S SRADIGE Connecton Parsmetors |
frons Somecea T
User 1D
wilcn P
OpenVPN e
Nagios
www.esukom.de info@esukom.de

Abb. 2: Relevante Komponenten der Anomalie-Erkennung

Die Anomalie-Erkennung konnte auf verschiedene Metadaten angewandt werden. Dies sind
beispielsweise die Network-Security-Metadaten wie Access-Request, IP, MAC oder Locati-
on-Information. Zusatzlich ware es hilfreich, die Persistierung der entsprechenden Metadaten
gewabhrleisten zu konnen. Zwar ermoglicht es IF-MAP, verdffentlichte Metadaten permanent
in dem MAP-Server zu speichern (d.h. unabhéngig von der aktuellen Session eines Clients).
Diese Metadaten kdnnen spater aber auch wieder geléscht werden. Im Kontext von IF-MAP
ist dieser Zustand der gleiche, als wenn die Metadaten nie veroffentlicht worden wéren. Fir
die geplante Anomalie-Erkennung kann es allerdings erforderlich sein, sowohl das Verdffent-
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lichen als auch das Ldschen der Metadaten zu persistieren. Darlber hinaus kénnen bei IF-
MAP-Metadaten auch an die Laufzeit einer Session gebunden werden. Beendet der MAP-
Client die Session, werden die entsprechenden Metadaten geldscht. Auch in diesem Fall ist
eine Persistierung der Metadaten zur Anomalie-Erkennung erforderlich. Andernfalls wére es
zum Beispiel nicht moglich, das Normalverhalten des Clients bzgl. der Anzahl der Logins zu
bestimmen.

Fur die Anomalie-Erkennung kdnnen nun folgende Daten gesammelt werden: Login-Count
eines Useraccount (ID) oder eines Gerats (MAC), Zeit des Logins im System, Anwesenheit
erfasst z. B. durch ein Arbeitszeiterfassungssystem, Anzahl der MAC-Adressen, die mit einer
UserID verbunden sind sowie die Anzahl messbarer Aktionen im System (z.B. Zugriffe auf
Patientendatenbank).

3.2 Smartphone Awareness

Fur das Erkennen von Angriffen auf Unternehmensnetze und die Einleitung entsprechender
Gegenmalinahmen sind auch die Typen der eingesetzten Gerate von Bedeutung. Bestimmte
Gerate konnen gesonderte SchutzmaBnahmen erfordern oder aus Sicherheitsgriinden auch
gleich von der Verwendung fiir bestimmte Funktionen ausgeschlossen sein. Fiir den mobilen
Datenzugriff spielen Smartphones eine besondere Rolle, weshalb gerade hier besondere Si-
cherheitsaspekte zu beachten sind. So ist es beispielsweise denkbar, dass in Unternehmens-
netzen auf bestimmte Daten und Dienste ein Zugriff Gber Smartphones gar nicht zul&ssig ist,
sondern ausschlieBlich (iber besondere unternehmenseigene Gerdte erfolgen darf. Zu diesem
Zweck wurde im Rahmen von ESUKOM die Kernanforderung Smartphone Awareness defi-
niert. Sie dient dazu, ein Gerat zweifelsfrei als zur Kategorie Smartphone zugehorig zu erken-
nen um aufgrund dieser Status-Meldung entsprechend MalRnahmen einleiten zu kénnen.

3.3 Location-based Services

Bei der Nutzung von Diensten in mobilen Netzen spielt auch der Aufenthaltsort des Benutzers
bzw. seines verwendeten Endgerates eine Rolle. Bestimmte sicherheitskritische Dienste sollen
nur von bestimmten Orten (z.B. ein abgegrenzter Bereich innerhalb eines Unternehmens)
nutzbar sein, oder die Nutzung aus groRerer Entfernung unterliegt besonderen Sicherheitsvor-
kehrungen. Im Rahmen von ESUKOM dient die Kernanforderung dazu, verléssliche Informa-
tionen Uber den Aufenthaltsort eines Benutzers bzw. den Standort eines Endgerétes zu be-
kommen und bei bestimmten Systemzustéanden oder Zugriffsversuchen auf Dienste in Abhén-
gigkeit der Ortsinformationen reagieren zu kdnnen.

3.4 MalApp-Erkennung

Im Rahmen der Bedrohungsanalyse haben sich MalApps als Ursache flr viele Bedrohungen
herausgestellt. Im Rahmen des ESUKOM-Projektes werden deshalb MalApps erkannt und so
den Bedrohungen entgegengewirkt. VVerschiedene Ansatze, um MalApps zu erkennen, werden
dabei verfolgt:

1. Eine Mdoglichkeit ist es, auf Ergebnissen der Anomalie-Erkennung aufzusetzen. Wird
eine Anomalie fir ein Smartphone festgestellt, soll darauf aufbauend untersucht wer-
den, ob eine auf dem Smartphone installierte App dafur die Ursache sein konnte.
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2. Eine weitere Moglichkeit besteht in der Analyse, der auf den Smartphones vorhandenen
Apps. Basierend auf Parametern wie Urheber und gewahrten Rechten kann das Bedro-
hungspotential der App fur die IT-Infrastruktur zumindest grob ermittelt werden.

Ob die MalApps flr Sensor-basierte Angriffe, DoS-Angriffe oder fur das Abgreifen von (lo-
kal) vorhandenen Daten eingesetzt werden, ist dabei flr die Erkennung des Angriffes nicht re-
levant. Um das Bedrohungspotential von verwendeten Apps serverseitig bewerten zu kénnen,
missen moglichst viele Parameter tber IF-MAP gesammelt werden. Dafir ist eine Monito-
ring-Komponente auf den Smartphones erforderlich, die die erforderlichen Daten sammelt
und zum MAP-Server Ubertragt. Folgende Metadaten wéren in diesem Kontext wichtig: eine
Liste der installierten Apps pro Smartphone, der Urheber einer App, die Quelle aus der die
App bezogen worden ist oder die Berechtigungen die die App auf dem Gerét hat.

Ein konkretes Beispiel kann anhand der Android-Plattform aufgezeigt werden. Dort geben
Apps in einer Art Manifest an, welche System-Berechtigungen (so genannte Permissions) sie
bendétigen, um korrekt zu funktionieren. Der Benutzer muss diese Berechtigungen akzeptie-
ren, bevor die App installiert und genutzt werden kann.

3.5 Real-time Enforcement

Die Kernanforderung Real-time Enforcement spielt eine Ubergeordnete Rolle. Sie behandelt
die Reaktion auf Ereignisse, welche ggf. bei anderen Kernanforderungen erkannt wurden. Die
Kernanforderung Real-time Enforcement ist deshalb auch fir alle spater im Anwendungssze-
nario betrachteten Anwendungsfalle relevant (siehe Kapitel 4).

Die vielleicht groRte Herausforderung beim Real-time Enforcement, welches vollautomatisch
durchgefuhrt wird, ist das Verhindern von falschen Entscheidungen (sog. False Positives).
Hierzu kann zum Beispiel eine strikte Policy bzgl. der Rechte zur Veroffentlichung solcher
Informationen eingesetzt werden. Je nachdem an welcher Stelle die Entscheidung fiir das Re-
al-time Enforcement getroffen wird, werden unterschiedliche Metadaten benétigt. Im ein-
fachsten Fall liegt die Auswertung der Metadaten bei den einzelnen MAP-Clients, die auch
die Entscheidung Uber das Enforcement anhand einer Policy treffen. Um die Vorteile der Kor-
relation von Metadaten nutzen zu kénnen, missen spezielle Metadaten verdffentlicht werden,
auf die die einzelnen Clients reagieren konnen. Diese Metadaten enthalten Werte, die anhand
einer Warnstufe oder einer Aktion den Clients vorgeben, welche Aktion durchgefihrt werden
soll.

Ein Beispiel fir das IF-MAP gestiitzte Real-time Enforcement ist die Reaktion eines Paketfil-
ters auf erkannte Anomalien. Anomalien kdnnen in diesem Zusammenhang klassische, durch
ein Intrusion Detection System (IDS) erzeugte Events sein, die auf eine Verletzung der Un-
ternehmens-Policy hindeuten (z.B. die Nutzung von peer2peer-Programmen). Dartiber hinaus
kénnen Anomalien naturlich auch von der vorher beschriebenen Anomalie-Erkennungs-
Anwendung erzeugt werden. Als Reaktion auf erkannte Anomalien wird es oft erforderlich
sein, den Zugriff des verursachenden Endgerates auf das Netzwerk zu limitieren. Ein tber IF-
MAP an den MAP-Server angebundener Paketfilter kann sich tiber solche Events informieren
lassen und seine Konfiguration entsprechend anpassen, beispielweise um den vom verursa-
chenden Endgerat ausgehenden Datenverkehr zu blockieren. Dies ist insbesondere auch fir
verteilte Firewall-Umgebungen leicht umsetzbar.



Automatisches Erkennen mobiler Angriffe auf die IT-Infrastruktur 7

4 Generisches Anwendungsszenario

Im ESUKOM-Projekt wurde aus sechs verschiedenen realen Szenarien ein generischer An-
wendungsfall beschrieben, der fir die Entwicklung als Vorgabe genutzt wurde. Gemeinsamer
Nenner aller Szenarien war der mobile Mitarbeiter, weshalb die Manipulation und Kompro-
mittierung mobiler Endgeréate durch Schadsoftware speziell betrachtet wurde. Hierbei ergeben
sich Risiken, welche durch die unbemerkte Installation von Schadsoftware auf mobilen End-
geraten entstehen kénnen. Daraus ergeben sich wiederum fiir die Administratoren von Unter-
nehmensnetzen zahlreiche neue Herausforderungen und Geféahrdungen, welche es zu bewélti-
gen gilt. Auf der anderen Seite werden Ubergriffe auf Unternehmensnetze und deren Daten
fir Angreifer ein zunehmend lukrativer Geschaftsbereich [SCHMO09], was wiederum dazu
fihrt, dass die Autoren von Schadsoftware zunehmend professioneller und zielgerichteter
agieren.

Mobile Device
(at home)

ggg (9)
Patient data Office data
= Hospital s .
iptaples iptap
m

T

Deteftion Irgnd (Cafeferia)

Engine (MAPS)
Gﬂ : Q
Mobile Device
iptables
g g b /

(at work)
SNORT macmon freeRADIUS  Nagios DHCP Hospital
(Patient Rooms)

NCP VPN
Gateway

e LXternal NetWork )

Abb. 3: IT-Infrastrukturtbersicht des generischen Krankenhaus-Szenarios

Das generische Anwendungsszenario bezieht sich auf die 1T-Umgebung in einem Kranken-
haus. In diesem Krankenhaus werden zur Erleichterung der &rztlichen Tatigkeit mobile End-
gerate verwendet. Die mobilen Endgerdate kénnen von der medizinischen Belegschaft ver-
wendet werden, um mobile Patientendaten abzurufen und zu bearbeiten. Zusétzlich kann das
Personal aber mobile Geréate nutzen, um uber eine externe Verbindung auf ihre personlichen
Daten wie E-Mails, Kontakte oder Termine zuzugreifen.

Als Sicherheitsrichtlinien kénnen genannt werden:
a. Aufgrund der Sensibilitat von Patientendaten, darf der Zugriff auf diese nur

= aus dem internen Netzwerk erfolgen. Hierbei wird bei mobilen Geréten eine
VPN-Verbindung benétigt,

= wahrend des Aufenthalts im Patientenbereich erfolgen. Hierzu missen die Gera-
te sich geographisch in diesem Bereich befinden.

b. AusschlieBlich mobile Gerate von Arzten diirfen auf die Patientendaten zugreifen. Pfle-
ge- und Verwaltungspersonal darf ausschlielich personliche Birodaten abrufen.
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C.

d.

Die Anwendung zum Zugriff auf die Patientendaten, sowie der Office-Zugang erfordern
eine Authentifizierung des Benutzers.

Alle mobilen Geréate, die Zugriff auf das interne Netzwerk erhalten, verfugen aus-
schlielich Gber Software, die durch den Administrator freigegebenen wurde.

Abb. 3 zeigt eine Ubersicht der IT-Infrastruktur im Krankenhaus. Folgende Netzwerksegmen-
te sind hierbei zu unterscheiden:

a.

Internal Network: Das interne Netzwerk enthélt alle IF-MAP-Clients (ESUKOM-
Sicherheitslésungen) und den IF-MAP-Server (irond), sowie die Server mit Patienten-
und Birodaten. Das interne Netzwerk ist durch eine Firewall (iptables) vom externen
Netzwerk getrennt. Zusétzlich bietet das interne Netzwerk ein WLAN fur den mobilen
Zugriff auf Patienten- und Burodaten. Das WLAN ist logisch durch die Position der
WLAN Access Points unterteilt. Hierbei werden WLAN-APs im Patientenbereich des
Krankenhauses und WLAN-APs im offentlichen (Cafeteria) Bereich unterteilt.

External Network: Das externe Netzwerk (DMZ) enthalt alle Dienste, die vom Inter-
net erreichbar sind. Im Szenario ist ausschlieBlich das NCP VPN-Gateway um Ver-
bindungen in das interne Netzwerk aufzubauen, von Bedeutung. Zusatzlich ist ein
Router an das externe Netzwerk angebunden, welcher die Verbindung zum Internet
herstellt.

Public Network: Das Internet (Public Network) wird von Mitarbeitern verwendet, um
mit Ihren mobilen Geréten von zu Hause aus zu arbeiten.

Die verschiedenen IF-MAP-Clients, Server und Endgeréate sind wie folgt konfiguriert:

a.

Mobile Endgerate: Die mobilen Endgerdte der Mitarbeiter sind mit NCP VPN-
Clients und dem DECOIT IF-MAP-Android-Client ausgestattet.

Datenserver: Die Server mit den Patientendaten bzw. den Bilirodaten sind durch einen
eigenen Authentifizierungsmechanismus geschiitzt.

NCP VPN-Gateway: Das NCP VPN-Gateway nimmt Verbindungen von den mobilen
Geréten der Mitarbeiter an und leitet diese in das internen Netzwerk weiter.

iptables: Gibt den Zugang nur fir Verbindungen vom VPN-Gateway vom externen
Netzwerk in das interne Netzwerk frei. Verbindungen vom internen in das externe
Netzwerk unterliegen keiner Beschrankung. Zusétzlich existieren zwei iptables Fire-
walls, welche die Patienten- und Birodaten schiitzen. Diese geben den Zugriff aus-
schlie3lich fir IP-Adressen frei, welche im MAPS von einem bekannten IF-MAP-
Client autorisiert sind. Es wird der DECOIT IF-MAP-Client verwendet.

SNORT: Snort scannt das Netzwerk auf sicherheitskritische Ereignisse und publiziert
diese als IF-MAP-Events. Damit wird jedes erkannte Ereignis als Event in MAPS fir
andere IF-MAP-Clients veroffentlicht. Es wird der DECOIT IF-MAP-Client verwen-
det.

macmon NAC: Der macmon NAC scannt das interne und externe Netzwerk und pu-
bliziert alle autorisierten Gerate in IF-MAP. Bei Erkennung von unautorisierten oder
nicht mehr sicher konfigurierten Geréaten, werden diese Geréate vom Netzwerk getrennt
(falls moglich). Zusatzlich werden diese Ereignisse per IF-MAP-Event publiziert.
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g. FreeRADIUS: Der FreeRADIUS-Server veroffentlicht die Profile von externen mobi-
len Teilnehmern, welche sich dber WLAN mit 802.1X authentifiziert haben. Es wird
der DECOIT IF-MAP-Client verwendet.

h. Nagios: Das Nagios-System fragt kontinuierlich den Zustand der im Netzwerk aktiven
Hosts und Services ab. Statuswechsel werden an den MAPS publiziert. Es wird der
DECOIT IF-MAP-Client verwendet.

i. MAP-Server: Der MAP-Server irond von der Hochschule Hannover stellt die zentra-
le MAP-Serverkomponente (MAPS) dar.

j. Detection Engine: Die Detection Engine irondetect von der Hochschule Hannover
kontrolliert die Daten des MAPS und analysiert diese auf bekannte Signaturen oder
das Auftreten von Anomalien.

k. DHCP: Der ISC DHCP-Server ist mit der IF-MAP-Erweiterung irondhcp von der
Hochschule Hannover ausgestattet und verdffentlicht alle IP- zu MAC-Adressen-
Zuordnungen an den MAPS.

Im ersten Anwendungsfall versucht ein Angreifer vom offentlichen Netzwerk direkt auf Res-
sourcen im internen Netzwerk zuzugreifen. Der Angreifer verwendet dabei ein unbekanntes
mobiles Gerat. Bei diesem Angriff scheitert der Angreifer direkt an der iptables-Firewall, da
diese ausschliel3lich Gerate zulésst, welche vom VPN-Gateway autorisiert wurden. Das NCP
VPN-Gateway weist jedem verbundenen Endgerat eine eigene IP-Adresse zu und veroffent-
licht diese per IF-MAP. Der DECOIT IF-MAP-Client der Firewall ibernimmt alle vom VPN-
Gateway veroffentlichen IP-Adressen in seine interne Liste mit autorisierten Adressen. Dieser
Anwendungsfall ist ausschlie3lich fir die Kernanforderung Real-time-Enforcement relevant.

Beim zweiten Anwendungsfall verbindet sich ein Mitarbeiter tber einen WLAN-AP in der
Cafeteria mit dem internen Netzwerk und versucht auf die Patientendaten zuzugreifen. In die-
sem Fall scheitert der Mitarbeiter an der iptables-Firewall, welche den Zugriff auf die Patien-
tendaten steuert. Das Endgerat des Mitarbeiters wird von allen IF-MAP-Clients im Netzwerk
autorisiert. Zusatzlich wird von macmon NAC die Position des Endgerates (AP im Cafeteria-
Bereich) publiziert. Von der Detection Engine irondetect wird dadurch ein Event ausgelost,
welches die Firewall veranlasst, die IP-Adresse des Endgerates zu sperren. Neben dem Real-
time-Enforcement spielen hier die Kernanforderungen Smartphone Awareness und Location-
based-Services eine Rolle: das Endgerat konnte z.B. aufgrund seiner besonderen Eigenschaft
als Smartphone oder aufgrund seiner erkannten Position zuriickgewiesen werden.

In einem weiteren Anwendungsfall versucht ein Mitarbeiter mit einem mobilen Endgerdét,
welches von schadhafter Software befallen ist, auf die Datenserver zuzugreifen. In diesem
Fall scheitert der Mitarbeiter ebenfalls an der iptables Firewall vor den Datenservern oder an
der Verbindung zum NCP VPN-Gateway, falls eine Verbindung von auflerhalb des internen
Netzwerks aufgebaut wird. Das Endgerat des Mitarbeiters wird auch in diesem Anwendungs-
fall von allen IF-MAP-Clients ordnungsgemal im MAPS irond als autorisiertes Gerét gemel-
det. Der DECOIT IF-MAP-Android-Client verdffentlicht bei der Verbindung zum Netzwerk
die installierten Anwendungen des Endgerates an den MAPS. Die Detection Engine ironde-
tect analysiert die Daten im MAPS und veroffentlicht ein Event zum Befall des Endgerdates
mit einer MalApp. Die Firewalls sowie das VPN-Gateway sperren daraufhin das Endgerat aus
dem internen Netzwerk aus. Unter den Kernanforderungen spielt hier die Malapp-Detection
eine besondere Rolle.
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Im letzten Anwendungsfall versucht ein Angreifer mit einem gestohlenen mobilen Endgerét
an sensible Daten zu gelangen. Der Angreifer verbindet sich hierbei mit einem WLAN-AP
aus dem Patientenbereich. In diesem Fall scheitert der Angreifer wieder an der Firewall vor
den Datenservern. Das Endgerat wird vorerst von den Sicherheitssystemen ordnungsgeman
autorisiert. Der Angreifer kann dadurch ohne Einschrankungen auf alle Daten zugreifen. Im
Hintergrund werden Nutzungsdaten vom DECOIT IF-MAP-Android-Client an den MAPS
irond gesendet. Von der Detection Engine werden die Nutzungsdaten analysiert und mit dem
Normalverhalten des eigentlichen Besitzers des Endgerates vergleichen. Das mehrfache und
frequentierte Zugreifen des Angreifers auf beliebige Patientendaten wird hierbei als Anomalie
erkannt. Die Detection Engine irondetect publiziert daraufhin ein Event im MAPS, welches
zur Folge hat, dass alle Sicherheitssysteme das Endgerat des Angreifers sperren. Besonders
relevant fiir diesen Anwendungsfall ist die Kernanforderung Anomalie-Erkennung, da sich
ein gestohlenen Endgerét typischerweise durch die dabei betrachteten Anomalien auszeichnet.

5 Detection Engine

Durch die Integration verschiedener Netzwerkkomponenten stehen sicherheitsrelevante In-
formationen an einer zentralen Stelle zur Verfligung. Innerhalb des MAP-Servers werden die
Daten durch einen ungerichteten Graphen strukturiert. In praktischen Einsatzszenarien kon-
nen diese Metadatengraphen sehr komplex werden. Zudem sind sie standigen Anderungen
unterworfen. Durch diese Komplexitat und Dynamik der vorhandenen Daten ist ihre sinnvolle
Auswertung allerdings schwierig.

Die sinnvolle Erkennung und Abwehr von Angriffen kann sich nicht auf die alleinige Erken-
nung illegaler Systemzustdnde oder unerwiinschter Ereignisse beschréanken. Viel mehr be-
wirkt ein Angriffsszenario héufig eine ungewohnliche Kombination von Systemzustdnden
oder eine ungewohnliche zeitliche Abfolge von Ereignissen welche fir sich genommen in
Ordnung sind. Man koénnte den Ansatz verfolgen, das Datenmodell mit zugehérigen Policys
gleich im Hinblick auf abzuwehrende Angriffsszenarien zu gestalten, welche dann zu illega-
len System-Zustanden fuhren. Zur Berlicksichtigung neuer Angriffs-Szenarien ware dann
aber jedes Mal eine Anpassung erforderlich.

Correlation Methods

receives Lne[adata

’,’ \“ ruses
IF-MAP ; . trains | Training
MAP Server «<— Detection Engine — Dats

\\

ievaluates

sends events

Policy

if (pattern_a) send event_1

if (pattern_b) send event_2

if (anomaly_c) send event_3

if (anomaly_c & pattern a) send event_4

Abb. 4: Ubersicht der Detection-Engine-Architektur

Im Rahmen des ESUKOM-Projektes wird der Ansatz verfolgt, eine Analyse des MAP-
Graphen (ber einen speziellen MAP-Client, die so genannte Detection Engine, durchfiihren
zu lassen. Das Ziel ist es, sowohl eine Muster- als auch eine Anomalie-Erkennung basierend
auf den in Echtzeit gesammelten und vorliegenden Metadaten durchfiihren zu kénnen. Durch
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eine Mustererkennung kénnen zum Beispiel Signaturen, von in einem Unternehmen nicht zu-
gelassenen Apps, auf einem Smartphone leicht erkannt werden. Uber Anomalie-Erkennung
sollen verdéchtige Abweichungen im Verhalten eines Smartphones erkannt werden, da diese
auf einen Sicherheitsvorfall hindeuten kénnen. Als Reaktion auf erkannte Signaturen und
Anomalien kann die Detection Engine ein entsprechendes Event in dem MAP-Server publi-
zieren. Durch diese Rickkopplung wird es dann anderen Systemen ermdglicht, gemal ihrer
Policys auf die erkannten Vorfélle zu reagieren (z.B. im Rahmen eines Real-time Enforce-
ments).

Die Detection Engine ist wie erwahnt als MAP-Client realisiert. Uber passende Subscriptions
konnen so samtliche Metadaten, die im MAP-Server verdffentlicht werden und quasi in Echt-
zeit bezogen werden. Policys fir die Detection Engine definieren, nach welchen Mustern
bzw. Anomalien gesucht werden sollen und mit welchen Events auf erkannte Falle reagiert
werden kann. Zur Mustererkennung reicht ein einfacher Vergleich, der in der Detection Engi-
ne Policy definierten Muster, mit den empfangenen Metadaten aus. Wenn ein bestimmtes An-
griffsmuster erkannt wird, durch eine so definierte Regel der Policy, wird direkt ein entspre-
chender Event vertffentlicht. Der Versuch mit laut Signatur nicht zugelassenen Apps unbe-
fugter Weise auf Daten zuzugreifen ist dann ein Beispiel fir ein Angriffsszenario das man
uber die Mustererkennung recht einfach abwehren kann.

Die Erkennung von Anomalien (d.h. eine ,,zu groe* Abweichung vom erwarteten Normal-
verhalten) ist dagegen komplexer. Voraussetzung dafiir ist, dass das Normalverhalten vorher
entweder trainiert oder basierend auf Expertenwissen festgelegt worden ist. Beispiele fiir
hiermit abzuwehrende Angriffe sind die im letzten Anwendungsfall betrachteten Zugriffsver-
suche mit einem gestohlenen Gerét. Hier gilt es beispielsweise zu erkennen, dass Login-
Versuche auBergewohnlich héaufig fehlgeschlagen sind, dass ungewdéhnlich haufig auf be-
stimmte Daten zugegriffen wird oder dass eine Verbindung zu einer Datenbank ungewohnlich
lange aufrechterhalten bleibt. Um Anomalien zu erkennen soll die Detection Engine eine
Vielzahl von verschiedenen Verfahren aus dem Bereich der Statistik (Mittelwert, Median,
Clustering) und des maschinellen Lernens (Neuronale Netze) unterstiitzen. Neben der flexib-
len Anbindung einer Vielzahl von Verfahren ist eine besondere Herausforderung festzustel-
len, mit welchen Verfahren sich welche Anomalien am zuverl&ssigsten erkennen lassen. Hier-
zu wird im Rahmen des ESUKOM-Prototypens aktuell eine entsprechende Evaluierung
durchgefiihrt. Vergleichbare Ansatze zur Erkennung von Anomalien auf Smartphones haben
vielversprechende Resultate geliefert [SKEGW12]. Im Gegensatz zu dem ESUKOM-
Vorhaben konnten bisherige Ansétze allerdings nicht verschiedene Metadaten verschiedener
Messkomponenten integrieren, sondern waren in der Regel auf Messungen nur einer Kompo-
nente beschrankt. Eine Ruckkopplung von Auswerteergebnissen in Form von Events war
ebenfalls bislang nicht moglich.

6 Fazit

Das IF-MAP-Protokoll stellt eine ideale Basis fir die Erfillung der Anforderungen des
ESUKOM-Projektes dar. Eine Integration verschiedener Netzkomponenten hétte man grund-
legend auch Uber alternative Ansatze realisieren kdnnen. Denkbar ware zum Beispiel die Nut-
zung eines zentralen Dienstes zum Sammeln von Log-Meldungen in einem wohldefinierten
Format. Die Kombination aus der Menge der unterstiitzten Funktionen, der Erweiterbarkeit
und der durch die offene Spezifikation gegebenen Interoperabilitét ist bei alternativen Ansét-
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zen in der Form allerdings nicht vorhanden. Zudem wird IF-MAP von der TCG stark voran-
getrieben und ist inzwischen auch bei den Netzwerkherstellern wie Juniper Networks, Enter-
asys Networks und Cisco Systems angekommen, wodurch eine weite Verbreitung zukiinftig
wahrscheinlich ist.

Das ESUKOM-Projekt hat zum Ziel mit Hilfe der IF-MAP-Spezifikation die Sicherheit von
Unternehmensnetzen zu steigern, gerade im Hinblick auf mangelnde Konzepte zur Sicherheit
von Smartphones. Die bisher erarbeiteten Konzepte zeigen ein hohes Potential zur Verbesse-
rung der IT-Sicherheit moderner Infrastrukturen. Die ersten funktionsfahigen Prototypen des
Projektes konnen bereits erfolgreich Metadaten tiber IF-MAP austauschen, was auch auf ei-
nem internationalen PlugFest der Trusted Computing Group (TCG) im Marz 2012 in Darm-
stadt nachgewiesen werden konnte. Auf diese Weise ist jetzt schon eine Integration von zwei
kommerziellen und funf Open-Source-Produkten tber IF-MAP erfolgreich umgesetzt worden.

Die grolite Herausforderung ist aktuell die Umsetzung der Detection Engine. Es ist eine offe-
ne Forschungsfrage, mit welchen Methoden welche Metadaten am geeignetsten auszuwerten
sind, um bestimmte Anomalien zu erkennen. Die Detection Engine wird daher so ausgelegt,
dass diese Konfiguration flexibel Gber entsprechende Policys gesteuert werden kann. Hinzu
kommt, dass eine generische Schnittstelle zur Anbindung beliebiger Analyseverfahren (Cor-
relation Methods) geschaffen wurde. Darlber hinaus wird gerade eine Komponente entwi-
ckelt, die es erlaubt, tber einen definierten Zeitraum die erforderlichen Trainingsdaten zu
sammeln. Bis zum Ende des Projektes will man auch diesen letzten Meilenstein erfolgreich
gemeistert haben.
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