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Vorstellung der DECOIT GmbH

Grindung am 01.01.2001 als reines Consulting-Unternehmen

Fokus: Herstellerneutrale, ganzheitliche Beratung

Zielsetzung: akademische Ldsungsansatze in kommerzielle
Marktprodukte/LOosungen umsetzen

Seit 2002; Hinzunahmen des Systemmanagements, um
Hers’i)ellcterlosungen oder stabile' Open-Source-Ldsungen
anzubieten

Seit 2002: Hinzunahme der Software-Entwicklung, um
Individualldsungen mit hohem Innovationscharakter entwickeln zu
konnen oder Herstellerldsungen zu erganzen

Seit 2003: Sitz im Technologiepark an der Universitat Bremen
Heute: Full-Service-Anbieter im IT-Umfeld

Enge Kooperationen zu Herstellern, Anbietern und Hochschulen
Aktueller Mitarbeiterstand: 15
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Dienstleistungen / Portfolio

Technologie- und Markttrends, um
strategische Entscheidungen fir und mit
dem Kunden vor einer
Projektrealisierung treffen zu kdnnen

Solutions (Losungen) zur
|dentifizierung der Probleme und
Angebot einer L6sung fur die Umsetzung
eines Projekts

Kundenorientierte Workshops,
Coaching, Schulungen zur
Projektvorbereitung und -begleitung

Software-Entwicklung zur Anpassung
von Schnittstellen und Entwicklung von
IT-Projekten

Schaffung innovativer eigener Produkte

Nationale und internationale www.decoit.de
FOrderprojekte auf Basis neuer

Technologien, um neues Know-how

aufzubauen oder Férdermaoglichkeiten

aufzuzeigen
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Zunahme der Unternehmensbedrohung

Mit der Internet-Nutzung nimmt
auch die Internet-Kriminalitat zu

Schadenshdhe und Anzahl der

Betroffenen ist deutlich gestiegen

(siehe BITKOM) e

. . isherige nliche ngen utschen In utzer
Ausspahen Von Onllne- . InfektlondesPCsmlt 1V 47 %
Zugangsdaten nimmt Spitzenstelle S 2 T
ein g duch 5

.. €SCl partner 9%

Zunahme von 20% gegenuber mgangsdaten*%?;%
dem Vorjahr 2010 asponet gy (| =
50% der Unternehmen, die von ko1 O R
Wirtschaftskriminalitat betroffen A A R om0, Bl et e

waren, mussten dies durch
Cybercrime hinnehmen

Angreifer setzen zunehmen auf
Social Engineering

www.bitkom.org
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IT-Infrastruktur der Unternehmen

Heute IT-Sicherheitskomponenten funktionieren als
Insellosung, d.h. werten Angriffe unabhangig
voneinander aus

Mobile Endgerate wie Smartphones erzeugen eine neue
Bedrohungslage, der Rechnung getragen werden muss

— Endgerate werden in Umgebungen mit unterschiedlichen
Sicherheitsniveaus eingesetzt

— Dynamische Anbindung an vorhandene Netzwerke
— Unzureichende Sicherheitskonzepte flur Smartphones

Eine korrekt funktionierende Infrastruktur ist aber flr
Unternehmen heute unerlasslich

Ziel sollte es daher sein eine ganzheitliche
Sicherheitslosung zu schaffen, die alle IT-
Sicherheitskomponenten einheitlich mit bertcksichtigt
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erhoht sich auch gleichzeitig das
Risiko des Verlustes oder des
Zugriffs bzw. Diebstahls des
Geréates durch unbefugte

Personen
« Unzureichende

Sicherheitsvorkehrungen durch
den eigentlichen Besitzer des e

Kompromittieren mobiler Endgerate

Durch die Mobilitat solcher Gerate

Endgerates (z.B. Einsatz von 1

ermdglichen Daten auszuspahen
oder sich mit Hilfe des Endgerates |mrmmmmm [
selbst Zugang in das Netz des

Unternehmens zu verschaffen |
Unbemerkten Manipulation des
Geréates (z.B. durch die Installation

,schwachen® PIN-Codes) I_. RSP 4_|

von Schadsoftware)
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durch fremde Personen (z.B. Dicbstahl) (z.B. Viren, Tro xncr)

(zB. Bluetooth-Ve crbmun)

_I
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Gefahren beim Zugriff infizierter Endgerate

Ausspahen von sensiblen Daten
(z.B. Nutzerdaten oder interne

Unternehmensdaten)
Zusatzliche Gefahren durch —

- Ausspihen von sensiblen Daten gezle]t:: Storung des Unternehmensnetzes
b ktes Aufzeick der S d: - Schiidigung des Netzwerks und der damit

verschiedenen Sensoren und il Kamer et B
Schnittstellen heutiger mobiler —
Endgerate SR e
Mobiles Endgerat kann als
Ubertrager von Schadsoftware )
eingesetzt werden, um einen
Angriff vorzubereiten
Schadigung des 1
Unternehmensnetzes oder der 3 g ﬁ]
damit verbundenen Endgerate S -
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LOsungsansatz

« Schaffung einer
einheitlichen
Datenplattform zur
Auswertung aller Angriffe

e Zusammenfuhrung der
Auswertung der
unterschiedlicher
Sicherheiltstools

* Einbindung von mobilen
Endgeréaten, z.B.
Smartphones, in die
Sicherheitsrichtlinien des
Unternehmens

CeBIT 2012

NAC Decision

Cuslom
nnnnnnn

SIM / SEM

. //!

#“ DHCP

el \\ -l
2 é/i*;’ >\$¢

Routing IDS RFID
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ESUKOM-Projekt

Das ESUKOM-Projekt ist ein
nationales BMBF-Projekt

Es startete im Oktober 2010
und wird im September 2012
enden

Folgende Partner sind in m
diesem Projekt involviert: - DE@AIT —
— DECOIT GmbH T Pmikode, 2 enterasys
(Konsortialftihrer, Bremen) » NG _ JuniPer
— Fraunhofer SIT (Darmstadt) B infoblox 55
— FH Hannover (Hannover) Ermwmeessieeeees INAG
_ _ VOGUE
— NCP engineering GmbH .
(N urnbe rg) rEsuon >HH=EIF<

— Mikado Soft GmbH (Berlin)

Diverse Hersteller sind
Kooperationspartner

www.esukom.de
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Ziele des ESUKOM-Projektes

Entwicklung von IF-MAP-Software-Komponenten zur
Sammlung (IF-MAP-Client) und Veroffentlichung von
Metadaten (IF-MAP-Server)

Entwicklung eines fortgeschrittenen Metadaten-Modells
Entwicklung von Konsolidierungs-Algorithmen
Integration vornandener Sicherheitstools

Entwicklung logischer Komponenten:

— MAP-Server

— Metadatenmodell

— Konsolidierungsalgorithmen zur Auswertung der Metadaten

— Verschiedene IF-MAP-Clients, die mit dem MAP-Server
miteinander kommunizieren konnen
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Zentrale Komponente: IF-MAP (1)

Die technologische Basis flur das ESUKOM Projekt ist das IF-
MAP (Interface for Metadata Access Point) Protokoll der TCG

IF-MAP ist ein offenes, herstellerunabhangiges Client-Server
Netzwerkprotokoll zum Austausch von beliebigen, in XML
codierten Metadaten

IF-MAP ist ein substantieller Bestandteil des Trusted Network
Connect (TNC) Frameworks

IF-MAP soll die Integration von vorhandenen,
sicherheitsrelevanten Infrastrukturdiensten wie Firewalls,
VPNs und IDS-Systemen ermaoglichen

Durch die Integration dieser Dienste erhalt man eine
ganzheitliche Sicht auf den aktuellen Status eines
Netzwerkes, was Vorteile bel der Administration und der
Erkennung von Bedrohungen verspricht
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Zustand des Netzes wird angezeigt

Zustand wird anhand des
Metadatenformats beschrieben

Metadaten werden in Form von
Graphen verwaltet

Durch Korrelation der vorhandenen
Metadaten kdnnen
sicherheitsrelevante Informationen
abgeleitet werden

« MAP-Clients:

CeBIT 2012

Publish-Operation verdffentlicht
Metadaten

Search-Operation sucht nach
bestimmten Metadaten

Subscribe-Operation informiert
asynchron Uber relevante
Anderungen der gespeicherten
Metadaten im MAP-Server

Zentrale Komponente: IF-MAP (2)

MAP-Server:

~

Metadata

IF-MAP Server
Correlation

-
Mobile Devices ‘

2 1@
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Mehrwerte durch IF-MAP-Einsatz

Mobiler Unternehmenszugang:
Verbindungsdaten (MAC/IP-
Adresse des Endgerates,
Zeitpunkt des Zugriffes,
Nutzerrollen und Berechtigung
etc.) werden an den MAP-Server
Ubertragen und in den
entsprechenden Meta-Daten-
Graphen eingetragen

Kompromittierte Endgerate werden
uber den IF-MAP-Client erkannt
und die Informationen an den IF-
MAP-Server weitergeleitet

Der IF-MAP-Server nimmt die
entsprechenden Daten entgegen
und fugt diese zum jewelligen
Metadaten-Graphen hinzu

Der IF-MAP-Server benachrichtigt
die MAP-Clients, die daraufhin
weitere Mallhahmen einleiten
kdnnen
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Ableitung von Kernanforderungen

Anomalie-Erkennung: Normalverhalten und Grenzverhalten muss sich Gber
das Sammeln maoglichst viele Daten identifizieren lassen.

Smartphone Awareness: Komponenten und Dienste innerhalb der IT-
Infrastruktur eines Unternehmens sollen erkennen kdnnen, ob es sich bei
angebundenen Geraten um ein Smartphone handelt sowie den
Softwarezustand.

Single-Sign-Off: Zentrales Schliel3en eines Accounts und Abmeldung des
Benutzers von verschiedenen genutzten Diensten.

Secure Evidence: Erzeugung eines moglichst gerichtsfesten Beweises uber
einen Vorgang.

Identity Awareness: Fahigkeit von Netzwerkkomponenten, ihre Funktionsweise
abhangig von der Identitat des anfragenden Benutzers anzupassen. Das Ziel ist
es, die Konfiguration von Komponenten flexibler gestalten zu konnen.

Location-based Services: Dienste und Anwendungen, die den aktuellen
Aufenthaltsort des Benutzers fur die Bereitstellung und Verarbeitung von Daten
nutzen. Anhand des Aufenthaltsortes kann dann der Zugriff ausgeschlossen
werden.

Erkennen von MalApp-basierten Angriffen: MalApps sollen erkannt und so
den Bedrohungen entgegen gewirkt werden kénnen.

Real-time Enforcement: Automatisierte Umsetzung von reaktiven
MalRnahmen, die durch MAP kommuniziert und moglicherweise auch mit Hilfe
von IF-MAP-Anwendungen ausgelost werden kdnnen
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Beispiel: Anomalie-Erkennung (1)

Zur Anomalie-Erkennung sollen

moglichst viele Informationen

beobachtet werden, so dass sich

Normalverhalten und

Grenzverhalten IdentIfIZIeren ESUKOM Key Feature Anomaly Detection

Legend
lassen d . \
. . publish  subscribe

erd eine FreeRADIUS  Snort

Smartphone NCP VPN Gateway
— —

festgestellt, so kann dies durch Engine
Korrelation mit dem sonstigen .
Systemverhalten eingeordnet e

Access Pomt Gatewa
We rd e n Smartphone with // y
Insbesondere mehrere, e e \ madmﬂ
gleichzeitige s
Grenzuberschreitungen konnten ,, _—
dab6| |nteressant Seln www.esukom.de info@esukom.de

Die Starke von IF-MAP
gegenuber einer IDS-Anomalie-
Erkennung liegt in der Diversitat
der Daten

Grenzwertliberschreitung \ / D Metadata Flow
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Beispiel: Anomalie-Erkennung (2)

Die Anomalie-Erkennung konnte auf verschiedene Metadaten
angewandt werden

Dies sind einerseits die schon bekannten Network-Security-
Metadaten wie Access-Request, IP, MAC oder Location-
Information

Fur die Anomalie-Erkennung kann es erforderlich sein, sowohl
das Veroffentlichen als auch das Loschen der Metadaten zu
persistieren
Andernfalls ware es z.B. nicht moglich, das Normalverhalten
des Clients bzgl. der Anzahl der Logins zu bestimmen
Folgende Daten konnen gesammelt werden:
— Login-Count eines User Account (ID) oder eines Gerats (MAC)
— Zeit des Logins im System
— Anwesenheit erfasst z. B. durch ein Arbeitszeiterfassungssystem
— Anzahl der MAC-Adressen, die mit einer User ID verbunden sind
— Anzahl messbarer Aktionen im System
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Beispiel: Real-time Enforcement (1)

Es handelt es sich um die
automatisierte Umsetzung von
reaktiven MalRnahmen, die durch den
Metadata Access Point (MAP)

kommunIZIeI‘t Und m0g|ICherW6ISG ESUKOM Key Feature Real-time Enforcement
auch mit Hilfe von IF-MAP- — .
Anwendungen ausgelost werden -
kénnen = .
Metadata Flow

Diese Anwendung soll kritische / %y | |
Informationen zwischen IF-MAP- - s
Clients austauschen = = = —

Metadata NCP VPN
Zusatzlich werden automatisierte Aocess Point \  Gateway
Reaktionen auf Analysen von anderen \ .
ESUKOM-Anwendungen ermdglicht T
Die grol3te Herausforderung ist das .
Verhindern von falschen EEE _
Entscheidungen (sog. False Positives)

Hierzu kann zum Beispiel eine strikte
Policy bzgl. der Rechte zur
Veroffentlichung solcher Informationen
eingesetzt werden
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Beispiel: Real-time Enforcement (2)

Die Reaktion eines Paketfilters auf erkannte Anomalien ware
ein Einsatzbeispiel

Anomalien kénnen durch ein IDS erzeugte Events sein, die
auf eine Verletzung der Unternehmens-Policy hindeuten oder
auch von der Anomalie-Erkennungs-Anwendung erzeugt
werden

Als Reaktion auf erkannte Anomalien wird es oft erforderlich
sein, den Zugriff des verursachenden Endgeréates auf das
Netzwerk zu limitieren

Ein Gber IF-MAP an den MAP-Server angebundener
Paketfilter kann sich Uber solche Events informieren lassen
und seine Konfiguration entsprechend anpassen, zum
Beispiel um den vom verursachenden Endgerat ausgehenden
Traffic zu blockieren

Dies ist insbesondere auch fur verteilte Firewall-Umgebungen
umsetzbar
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Zusammenfassung

Das Zusammenfassen
unterschiedlicher Metadaten wurde
die Sicherheit stark erhéhen L=

Das ESUKOM-Projekt hat bereits
diverse IF-MAP-Clients entwickelt
und in ithre Prototypenplattform
Integriert

Ein IF-MAP-Server steht ebenfalls
bereits zur Verfugung

Die Visualisierung der Events muss
mit einer enormen Datenflut
umgehen (siehe rechts)

Diverse Hersteller aus der TCG sind
an den ESUKOM-Arbeiten
interessiert und kooperieren direkt
mit dem Projekt

Konsolidierungs-Algorithmen stellt
mit die grof3te Herausforderung dar

Alle Partner von ESUKOM sind
iInzwischen TCG Member
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Vielen Dank

Besuchen Sie uns auf der CeBIT:
DECOIT GmbH: Halle 2, Stand D48

ESUKOM
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Das dem Projekt zugrunde liegende Vorhaben wurde mit Mitteln des Bundesministeriums flr
Bildung und Forschung unter dem Férderkennzeichen ,01BY 1050 geférdert. Die
Verantwortung fur den Inhalt liegt bei den Autoren.

Die in dieser Publikation enthaltenen Informationen stehen im Eigentum der folgenden
Projektpartner des vom Bundesministerium fur Bildung und Forschung (BMBF)
geférderten Projektes ,ESUKOM®: DECOIT GmbH, Fachhochschule Hannover (FHH),
Fraunhofer-Institut fir Sichere Informationstechnologie (SIT), NCP engineering GmbH
und der mikado soft GmbH. Fur in diesem Dokument enthaltenen Information wird keine
Garantie oder Gewahrleistung dafiir tbernommen, dass die Informationen flr einen
bestimmten Zweck geeignet sind. Die genannten Projektpartner bernehmen keinerlei
Haftung fir Schaden jedweder Art, dies beinhaltet, ist jedoch nicht begrenzt auf direkte,
indirekte, konkrete oder Folgeschéaden, die aus dem Gebrauch dieser Materialien
entstehen konnen und soweit dies nach anwendbarem Recht moglich ist.
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